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Regles typographiques

Les régles de la thématique « Contrble des Acces Logiques - Administrateurs » sont préfixées
par le sigle « CAL-ADM- » et sont numérotées par ordre d’apparition. Elles sont définies dans un
encart bleu clair comme figuré ci-dessous :

Définition de la régle

Pour certaines regles, des préconisations, recommandations, commentaires ou des évolutions
prévisibles sont détaillés au-dessous de la régle.

Préconisations :

La maitrise d’ceuvre est orientée vers une solution pour couvrir la régle de sécurité.

Recommandations :

L’utilisateur est orienté vers un comportement, un usage, afin de respecter la régle de sécurité.

Commentaires :

Des précisions sont apportées afin d’éclairer la régle énoncée.
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1 PREAMBULE

1.1 PRINCIPES FONDATEURS DE LA POLITIQUE GENERALE DE SECURITE DES SlI

Les Systémes d’Information hébergent de nombreuses données qui revétent un caractére
stratégique et qui constituent un patrimoine essentiel que France Travail a I'obligation de protéger
efficacement.

Pour ce faire, la Direction adopte une Politique Générale de Sécurité des Sl qui s’inscrit dans le
cadre de la politique de gestion des risques ; cette politique protége les informations et leurs
traitements ainsi que les ressources hébergées par les Systémes d’Information de France
Travail.

1.2 ENJEUX ET OBJECTIFS DU DOCUMENT

De par les informations sensibles et les données personnelles qui constituent le patrimoine de
France Travail, le contréle des acceés logiques est un theme essentiel de la sécurité des Sl.

Le présent document définit les régles de sécurité relatives au contréle des accés logiques par
des comptes utilisateurs disposant de hauts priviléges.

Ces régles visent a :
®  Limiter les risques de compromission des Systemes d’Information,
B Prévenir les accés non autorisés aux ressources et aux informations.

Ce document se limite aux régles des utilisateurs ayant des droits dits « privilégiés ». Il est
complété du socle commun qui incombe a tout utilisateur du systéme d’information, décrit au sein
de la thématique « Contréle des acceés logiques — Utilisateurs » [2].

Si une régle énoncée dans le présent document est en contradiction avec une regle contenue
dans le document cité ci-dessus, I'exigence du présent document s’applique.

1.3 CHAMP D’APPLICATION

Le présent document traite du contrble des acces aux informations et aux ressources des
Systemes d’Information de France Travail lors des actes d’administration systéme, quels que
soient leurs localisations géographiques et les moyens utilisés.

Ce document s’adresse aux personnels de la DSI de France Travail et a ses sous-traitants
exergant des actes d’administration sur les Systémes d’Information.

En cas de non-applicabilité d’'une des régles du présent document, une procédure de dérogation
doit étre engagée. Cette demande de dérogation [1] sera transmise au Responsable Sécurité des
Systemes d’Information.
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Les régles d'utilisation des données peuvent étre dépendantes du niveau de leur classification en
termes de confidentialité. La classification utilisée est celle définie dans la thématique
« Classification et Protection de I'information » [3].

La regle CLA-10 précise les quatre niveaux de classification de confidentialité des documents :

Public : pour tous les documents électroniques et papier de portée publique diffusable
sans restriction,

Interne : pour tous les documents électroniques et papier limités a un usage interne a
France Travail et a ses tiers formellement autorisés (ayant signé une convention, charte
sécurité, clause de confidentialité, ...),

Restreint : pour tous les documents électroniques et papier réservés a des
communautés fermées de personnes,

Confidentiel : pour tous les documents électroniques et papier réservés a des
communautés fermées de personnes et réclamant des protections spécifiques dans leur
communication et leur manipulation.
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2 CONCEPTS GENERAUX

Le contrOle des accés logiques est exercé lorsqu’'un accédant cherche a établir une
communication ou une connexion a un systéme ou une application.

L’accédant peut étre une personne, un équipement ou un traitement informatique (systéme,
application...).
Le contrdle des accés logiques comprend obligatoirement :

e Une identification,

e Une authentification,

e Un contrble des habilitations de I'accédant, en regard des rdles_qui lui ont été octroyés.

Identification

L’identification est I'opération par laquelle un systéme, un équipement réseau ou une application
s’assure qu’il/elle connait 'accédant qui cherche a se connecter.

Authentification

(systeme, application) vérifie que I'accédant qui souhaite se connecter est bien celui qu’il prétend
étre.

Cette opération peut s’appuyer sur :
= Une information que l'utilisateur connait : un secret, un mot de passe...
®  Une information que I'accédant posséde : un token, une clé, un certificat ...
= Une information qui lui est propre : une empreinte digitale, le son de sa voix...

Roéle

Les rbles sont définis par les personnes en mesure d’identifier les besoins des accédants et sont

généralement construits de maniére a refléter une mission ou un métier. Par conséquent, ils
peuvent étre spécifiques aux entités organisationnelles de France Travail.

Les roles évoluent au cours du temps et la pertinence des droits regroupés dans un rble est
contrdlée périodiqguement.

Habilitation

moindre privilége.
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En particulier, afin de limiter la portée des droits individuels, ils sont attribués a chaque
administrateur en les restreignant autant que possible au périmétre fonctionnel et technique dont
cet administrateur est responsable.
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3 ROLES ET RESPONSABILITES

3.1

ORGANISATION GENERALE DU CONTROLE DES ACCES LOGIQUES

Le contréle des accés logiques s’appuie sur les trois natures d’instances suivantes :

Des instances fonctionnelles : les résultats et regles décidées sont ensuite validés sous
contréle de la DMR en Comité de Pilotage des habilitations. Elles participent a la définition

un principe de séparation des pouvoirs (demandeur, signataire, responsable de
I’habilitation),

Des instances opérationnelles : déclinées par chaque direction dont la DSI. Elles

Des instances de contrdle, en charge de veiller au respect des regles de sécurité sous la
forme de contréles ou d’audits (revues d’habilitations), selon l'instance considérée.

Le Responsable du Bénéficiaire/Accédant,
Le Responsable des Habilitations,

Le Propriétaire d’Informations,
L’Administrateur Opérationnel des Droits.
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Quels que soient le site ou se trouvent le Bénéficiaire/Accédant et 'information accédée, le
contrOle des acces logiques s’organise autour du modéle ci-dessous :

Beneficiaire/ accedant

!

Demandeur [responsable
du benéficiaire)

|

Responsabledes
Habiliations /
Correspondant Risques
du 5l

Administrateur
opérationnel des droits

Instances ) Filigre

de contrdle Securité

Werifie I'éligibilité du béné&ficiaire & I'habilitation demandée
Valide la demande

Transferela demande au RHa cu CRS

Transfere toute medification d'information surle
bénéficiaire [mutation, départ, etc.) au RHa cu CRS

Walide |a demande et donc'habilitation & cctrover au bénéficiaire

* Transmet la demandevalidés 3 I'administrateur opeérationnel des
droits

* Transmet lestablesw: de bord, lesincidents etles demandas non

couvertas parles régles au proprigtaire d'informations

* Definit lesrélesetréglesetles
communigue auRHa ouCRSleta
I'administrateur des droits
Propriétaire * Demandzles listes d' habilitations et
d'informations les CR d'activitd sur les habilitations
au RHa ou CRSI

* Attribuelesdroitsd'acces

* Transmet lesincidents et les états des habilitations
accordées au RHa ouCRE [notamment las
identifiants non utilizés)

i Legende H
Filiere itai !
Proprictaire Actions d'hatilitation |

HabiliEtions = d'Informations

Actions de controle

Selon les cas de figure, ces fonctions sont jouées par des entités ou des responsables différents

opérationnels.
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3.2 DEFINITION DES RESPONSABILITES

Propriétaire d’Informations

Le Propriétaire d’Informations classifie les informations dont il a la charge. Il révise régulierement
cette classification.

Il exprime ses exigences fonctionnelles sur les accés logiques a ses informations.

Habilitations.

Le Propriétaire d’'Informations dispose des prérogatives nécessaires pour contrdler la bonne mise
en application des regles qu’il a définies. Dans le cadre de ces contrdles, il peut disposer des

Bénéficiaire/Accédant

Le Bénéficiaire/Accédant peut étre un utilisateur, un exploitant, un acteur d’'un projet, en charge
d’actes d’administration sur les informations ou ressources des Systémes d’Information.

Responsable du Bénéficiaire/Accédant

Bénéficiaire/Accédant.

Cette signature a un double objectif : d’'une part, garantir l'identit¢é du Bénéficiaire/Accédant,
d’autre part, permettre au Responsable des Habilitations de vérifier que le Bénéficiaire/Accédant

Il s'assure que les besoins exprimés sont cohérents avec l'activité du Bénéficiaire/Accédant. Il
signale au Responsable des Habilitations toute évolution relative au statut du
Bénéficiaire/Accédant (mutation ou départ de I'utilisateur, application retirée de la production...).
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Responsable des Habilitations
= || s’assure que la demande est diment renseignée et signée.
= || contrOle les besoins d’habilitation du Bénéficiaire/Accédant et lui associe le(s) seul(s)

Propriétaires d’Informations et sa connaissance des Métiers.
Il la transmet alors a ’Administrateur Opérationnel des Droits.

Le Responsable des Habilitations remonte, sur demande des Propriétaires des Informations
accédées:

= | e tableau de bord nécessaire au suivi des habilitations,

Administrateur Opérationnel des Droits

L’Administrateur Opérationnel des Droits met en application les régles et réles de contrble des
acces logiques. Il attribue les droits.

Il traite, dans les délais précisés par les Propriétaires d’Informations, les demandes transmises
par les Responsables des Habilitations.

authentifiants inutilisés) aux Responsables des Habilitations et leur remonte tout incident.

Mensuellement, il remonte un historique du traitement des demandes d’habilitations par direction
/ région (état du stock de demandes au mois M, état du stock de demandes au mois M+1,
nombre de demandes, % de demandes traitées dans les délais,...).
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4 REGLES DE SECURITE

4.1 REGLES SPECIFIQUES DE CONTROLE DES ACCES DES EQUIPEMENTS ET APPLICATIONS

CAL-ADM- 01 Role privilégié des administrateurs et exploitants

Les administrateurs et exploitants des Systemes d’Information sont tenus d’observer strictement
les régles de sécurité et les limites fixées a leurs interventions. Ainsi, ils n’abusent pas de leurs
priviléges et limitent leurs actions aux ressources informatiques dont ils ont la charge dans le
respect de la finalité de leur mission. lls ne contournent pas les procédures de sécurité établies.

Recommandations

La « Charte Administrateur » [5] précise les droits et devoirs de I’Administrateur dans le cadre de I'exercice de
sa fonction.

CAL-ADM- 02 Tracabilité des actions d’administration

Toutes les actions effectuées par les administrateurs, et nécessitant des privileges, doivent étre
tracées. En particulier celles qui concernent les modifications de configuration des systemes.

Le niveau de détail des journalisations doit &tre défini en fonction du niveau de classification des
ressources et des exigences métiers.

CAL-ADM- 03 Utilisation des comptes administrateurs

Les administrateurs et exploitants doivent recourir a leur compte utilisateur usuel pour toutes les
actions sur les Sl ne relevant pas de leur mission d’administration ou d’exploitation (consultation
de la messagerie, usage bureautique).

Le compte administrateur ne doit étre utilisé que pour les actes le nécessitant.

Commentaires

Dans le cas des SIE, les opérations d’administration doivent étre effectuées exclusivement a partir de comptes
d’administration.

CAL-ADM- 04 Construction des comptes administrateurs

La construction de tout nouvel identifiant administrateur doit se conformer a la documentation
référencée [4] « Régles de hommage des composants du Sl ».

CAL-ADM- 05 Inventaire des comptes d’administration des SIE

sensibles, une liste des comptes d’administration pour les SIE doit étre établie et tenue a jour.
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CAL-ADM- 06 Construction des authentifiants des comptes a hauts priviléges

Lorsque I'authentifiant est un mot de passe, il doit étre choisi de maniere a n’étre ni évident, ni
prévisible. Le mot de passe utilisé doit étre robuste (non vulnérable a des tentatives d’acces
frauduleux).

La construction de 'authentifiant « mot de passe » doit obéir aux critéres de qualité suivants :
= Avoir une longueur minimale de dix caractéres

= FEtre composé de caractéres appartenant aux trois classes suivantes : lettres (a...z et
A...Z), chiffres (0...9) et caracteres spéciaux (&@a(]...)

= FEtre différent au moins des dix mots de passe précédents.

Les utilisateurs doivent étre sensibilisés a ces modalités de construction. Les correspondants
Sécurité, identifiés au sein de France Travail ont, par ailleurs, légitimité pour en vérifier
I'application. A l'occasion de telles vérifications, ils réclament aux utilisateurs le changement
sans délai de leur authentifiant « mot de passe » dévoilé.

Les utilisateurs s’engagent a respecter ces régles et procédures de contréle.

Recommandations

Lorsque I'authentifiant est un mot de passe, les utilisateurs de doivent pas réutiliser le méme authentifiant entre
comptes a privilege ou entre un compte a privilége et un compte usuel.

CAL-ADM- 07 Révision des authentifiants « mots de passe » des comptes a hauts
privileges

Les authentifiants « mots de passe » doivent étre changés tous les 60 jours.
Si besoin est, cette opération doit pouvoir étre faite a l'initiative de I'utilisateur.

La fréquence de changement du mot de passe est conditionnée par la mise en ceuvre d’une
politique de mot de passe complexe, conforme aux régles établies, et contrdlée par le systeme
d’authentification.

CAL-ADM- 08 Suspension ou fermeture de sessions inactives d’administration

La suspension ou la fermeture des sessions ouvertes sur les consoles d’administration (locales
ou distantes) doit étre mise en place selon la sensibilité des éléments accédés.

Commentaires

Cette régle vient en complément du verrouillage automatique de I'écran pour la protection des sessions ouvertes
ou le verrouillage des sessions en cas d’absence, conformément a la thématique « Environnement de travail-
fixe ».

Recommandations

Pour tout acces d’administration a un systeme sensible, l'usage d'une authentification forte est recommandé et la
journalisation systématique des actions d'administration effectuées.

Par ailleurs, les administrateurs ne doivent pas avoir par défaut acces aux informations des utilisateurs.
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CAL-ADM- 09 Controle d’accés des administrateurs ex situ

Tous les acceés d’administration provenant des partenaires ex situ doivent transiter au travers
d’une solution centralisée, assurant la mise sous contréle des actions effectuées.

Commentaires

Les accés externes des partenaires ex situ doivent passer par un bastion d’administration assurant la fonction de
contréle d’acces (authentification des utilisateurs, gestion des droits d’accés aux ressources, tragabilité des actes
réalisés).

CAL-ADM- 10 Prévention contre les attaques de type « force brute »

Afin de se prémunir des attaques de type « force brute », un mécanisme de blocage du compte
doit étre mis en place. Ce mécanisme doit étre adapté au contexte et permettre d’empécher les
tentatives répétées de connexions.
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5.2 GLOSSAIRE

Authentification

L’authentification est I'opération par laquelle un équipement ou un traitement
informatique (systéme, application) vérifie que [I'utilisateur qui souhaite se
connecter est bien celui qu’il prétend étre.

Authentification
forte

Une authentification forte est définie comme requérant deux éléments :

u Quelque chose que l'utilisateur posséde (une carte a puce, un token qui
génére un code automatique a durée de vie limitée),

[ ] Un secret que l'utilisateur connait et qui n'est pas partagé par d’autres
personnes (un mot de passe, un pin code, etc....).

Critique

La classification des informations repose sur la notion suivante : le propriétaire
d’informations classifie ses informations et définit leur niveau de sensibilité (non
sensible, Sensible, Critique, Stratégique) duquel est déduit le niveau de protection
et de service a mettre en ceuvre.

Habilitation

L’habilitation est I'attribution de droits d’accés a un utilisateur a une ou plusieurs
ressources des Systémes d’Information.

Identification

L’identification est I'opération par laquelle un systéme, un équipement réseau ou
une application s’assure qu’il/elle connait I'utilisateur qui cherche a se connecter.

Privilege

Il s’agit d’'un ensemble de droits accordés sur un systéme, permettant d’effectuer
des actions sur celui-ci (création, consultation, modification, suppression).

Ressource

Le terme ‘ressource’ regroupe tout élément des Sl participant au stockage,
transport ou traitement de l'information. Il peut s’agir de matériel, logiciel, procédure
de traitement, ressources humaines, organisation ....

Roéle

Un r6le est un ensemble de droits attribués a un accédant et chaque accédant est
associé a une liste de réles.

RSSI

Responsable de la Sécurité des Systemes d’Information.

Sensible

La classification des informations repose sur la notion suivante : le propriétaire
d’informations classifie ses informations et définit leur niveau de sensibilité (non
sensible, Sensible, Critique, Stratégique) duquel est déduit le niveau de protection
et de service a mettre en ceuvre.

SIE

Un SIE (Systéeme d’information essentielle) est un systéme d’information, qui
fournit un service essentiel dont l'interruption aurait un impact significatif sur le
fonctionnement de I'économie ou de la société.

Stratégique

La classification des informations repose sur la notion suivante : le propriétaire
d’informations classifie ses informations et définit leur niveau de sensibilité (non
sensible, Sensible, Critique, Stratégique) duquel est déduit le niveau de protection
et de service a mettre en ceuvre.

Token est le mot anglais pour jeton. Le token se présente sous la forme d'une

Token petite calculatrice et génére un code automatique a durée de vie limitée : un mot
de passe a usage unique. Le token est donc un moyen d’authentification forte.

Tiers Le terme désigne I'ensemble des prestataires et des intérimaires employés a titre
individuel et amenés a accéder aux informations ou ressources de France Travalil.
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Utilisateur Le terme désigne I'ensemble des personnes susceptibles de pouvoir accéder aux
Sl de France Travail.
(Fin de document)
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